JavaScript Kiitiiphaneleri icin Girdi Dogrulama Analizi

Ekincan Ufuktepe® Tugkan Tuglular®
Y2jzmir Yiiksek Teknoloji Enstitiisii, Urla, Izmir

1ekincanufuktepe@iyte .edu.tr 2tugkantuglular@iyte .edu.tr

Ozet. Bugiin artik mobil ve web temelli yazilimlar giinliik hayatin bir pargast
olmustur. Bu yazilimlar i¢inde JavaScript kiitiiphanelerinin kullanimi da son
yillarda onemli artig gostermistir. Bu kiitiiphaneler sagladiklar1 uygulama
programlama arayiizleri ile daha ziyade soz verdikleri islevleri yerine
getirmekte ancak beklenmeyen girdilere kars1 dayanikli bir yap1 sunamamak-
tadir. Bu c¢alismada mobil ve web temelli yazilimlarda yogun olarak
kullanilmakta olan bes JavaScript kiitiiphanesine ait islevlerin aldig1 para-
metreler ile kullandiklar1 global degiskenler iizerinde dogrulama yapip yap-
madiklar1 analiz edilmigtir. Bunun i¢in bir girdi dogrulama modeli ortaya
konmustur. Bu model iizerinde gelistirilen algoritma ile JavaScript programlari
icin tip analiz yapan TAJS yazilimi genisletilmis ve bes JavaScript kiitiiphane-
sine uygulanmis ve elde edilen sonuglar paylasilmistir.

Anahtar Kelimeler: girdi dogrulama, dayaniklilik, yazilim kiitiiphaneleri,
JavaScript.

Abstract. Nowadays, mobile and web based software has been an integral part
of our lives. In recent years, there has been an increase in usage of JavaScript
libraries in those kind of software. Although these JavaScript libraries fulfill the
functions they have promised with respect to the application program interfaces
they provide, they are not robust against unexpected inputs. In this study, the
parameters and global variables of functions in the five selected JavaScript li-
braries that are frequently used in mobile and web based software are analyzed
for input validation. For this purpose, an input validation model has been pro-
posed. Based on this model, a tool called TAJS that performs a type analysis on
JavaScript programs has been extended with a proposed algorithm. The result-
ing tool is executed on five JavaScript libraries and obtained results are shared.

Keywords: input validation, robustness, software libraries, JavaScript.

1 Giris

Yazilim kalite parametrelerinden biri olan dayamkhlik (/ng. robustness) IEEE
yazilim mithendisligi terimleri sozIligii [1] tarafindan “bir sistem veya bilesenin
gecersiz girdiler veya zorlu ortam kosullar1 altinda ne derecede dogru olarak ¢alistig1”
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olarak tanimlanmistir. Dayanikli bir sistem veya bilesen degisken ortam kosullar
altinda kendisinden beklenen gorevleri yerine getirmeye devam etmektedir. Bu
kavram zaman zaman giivenilirlik (/ng. dependability) ile karistirilmaktadir. Giiveni-
lirlik; inamhirlik (/ng. reliability), emniyet (/ng. safety), giivenlik (/ng. security) gibi
bir ¢ok kalite parametresini iginde barindiran bir semsiye kavramdir, ancak da-
yaniklilik giivenilirlik i¢in ikincil bir parametredir [2]. Bu tiir tanimlara ragmen gegen
on yil iginde yazilimlara iliskin zayifliklar (/ng. vulnerability) iginde yetersiz girdi
dogrulama &nemli yer tutmaktadir. Ornegin, enjeksiyon zayifizi OWASP
(www.owasp.org) ilk on siralamasinda birinci siradadir.

Bir uygulamanin beklenen ve beklenmeyen girdileri gerektigi gibi isleyebilme
yetenegi girdi toleransi olarak tanimlanmaktadir [3]. Aynm1 tamim uygulama i¢indeki
metotlar ve yazilim kiitiiphanesi metotlar1 i¢in de kullanilabilir. Girdiyi alan metot
girdinin gegerli olup olmadigini inceleyebilmeli ve gegersiz girdileri fark edip ge-
regini yapabilmelidir. Glivenilmeyen ve hatta yapisal olmayan girdileri anlam-
landirarak, onlarm kisitlara uygun oldugundan emin olma siireci girdi dogrulama (/ng.
input validation) olarak tanimlanmaktadir [4].

Ozellikle etkilesimli web uygulamalarina yonelik beklentilerin artmasi ile bu
beklentileri karsilamak iizere ¢ok sayida JavaScript kiitiiphanesi gelistirilmistir.
Gelistiricilerin bu kiitiiphanelerin dayanikliliklarina iliskin degerlendirmelerde
bulunmadiklari ve bu yénde yazilim gelistirmedikleri diisiincesi ile bu ¢alisma plan-
lanmis ve gerceklestirilmistir. Bu ¢alismada bir girdinin yeterli ve gerektigi kadar
dogrulanip dogrulanmadigina bakilmamistir. Tek bir dogrulama igleminin varligi
dikkate alinmis ve en az bir kez dogrulanmis girdi i¢in kisaca dogrulanmis girdi
ifadesi kullanilmustir.

Izleyen boliimde benzer ¢alismalar incelenmistir. 3. Béliimde izlenen ydntem
ortaya konmustur. Kullanilan TAJS yazilimi ile iizerine gelistirilen eklentiler 4.
Bolimde agiklanmuistir. 5. Boliimde girdi analizine tabi tutulmus bes JavaScript
kiitiiphanesine iliskin sonuglar agiklanmis ve tartigilmustir.

2 Benzer Cahsmalar

Bu calismada yazilim kiitiiphaneleri girdi analizine tabi tutulmus ve analiz
sonuglarina bakarak dayanikliliklart {izerinde yorumda bulunulmustur. Benzer bir
caligmada Baudry et al. [5] Kontrat temelli bir dayaniklilik tanimi yapmis ve buna
bagli olarak bir yazilimin beklenmeyen durum kargisinda ortaya ¢ikacak hatay1
kendisinin fark etmesi gerektigi fikrini ortaya atmistir. Takip eden ¢alismalarinda [6]
hatay: fark etmenin 6tesinde teshis etmeye yonelik bir yaklagim dnermislerdir.

Yazilim dayanikliligini incelemek i¢in yogun olarak kullanilan bir baska yontem
tiftikleme (/ng. fuzzing) olarak ifade edilmektedir. Bu yaklagimda beklenmeyen ve-
riler ¢ok sayida iretilir ve yazilima girdi olarak beslenir [7]. Beklenmeyen veri iireti-
mi belli bir modele (6rnegin, [8]) gore yapilabildigi gibi rastgele (6rnegin, [9]) olarak
da iretilebilir. Fuzzing ile yazilim i¢inde yer alan bir¢cok zayifligin ortaya ¢ikarildig
iddia edilmistir [10].
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3 Yontem

JavaScript kiitiiphaneleri i¢in girdi dogrulama analizi li¢ asamadan olugmaktadir.
[Ik asamada statik analiz ile JavaScript kodu iizerinde hedeflenen girdilere iliskin
bilgiler toplamr. ikinci asamada hedef secilmis girdiler izlenerek kullanilmadan 6nce
herhangi bir girdi dogrulamaya tabi tutulup tutulmadig: tespit edilir. Ugiincii asamada
ise girdilerin bulundugu atak yiizeyleri {izerinden kaynak kodun hangi boliimlerine
ulasildig1 hesaplanir.

Ik asamada JavaScript kodu iizerinde statik analiz ile fonksiyon parametreleri ve
fonksiyon i¢inde kullanilan global degiskenler belirlenmektedir. Parametre ve global
degiskenler hakkinda toplanan bilgiler iki farkli aga¢ veri yapisi kullanilarak sak-
lanmaktadir. Parametreler agacinda ilk seviye alt diigiimlerine fonksiyonlar,
fonksiyonlarin alt diigiimlerine ise parametreleri atanmaktadir. Global degiskenler
icin tasarlanan agac yapisinda ilk seviye alt diigiimlerine global degiskenler, global
degiskenlerin alt diigiimlerine ise ¢agirildigi fonksiyonlar atanmaktadir. Bu islemler
Algoritma 1°de gosterilmektedir.

Algoritma 1. Girdi Bilgilerinin Cikarilmasi (1. Asama)

Kitlphane veri akis c¢iktisini c¢ozimle.
Kituphane kaynak kodunu ¢ozimle.
Her fonksiyon ic¢in
Her girdi (parametre ve global dedisken) icin
Eer girdi parametre ise
Parametreler agacina ekle.
Eder girdi global dedisken ise
Global degiskenler agacina ekle.
. Her girdi (parametre ve global degisken) ic¢in
0. EJger kendisi ile baska fonksiyon cadirilmis ise
1. Cagirilan fonksiyonu ilgili agaca ekle.

P P O oo Jo U b W

Ikinci asamada, parametreler tammlandiklar fonksiyonlar iizerinden ve global
degiskenler ise kullanildiklar1 fonksiyonlar i¢inde denetlenmektedir. Bu denetleme
islemi (bakimiz Algoritma 2) veri akig bilgisinden yola ¢ikarak parametrelerin ve
global degiskenlerin kullanilmadan 6nce herhangi bir dogrulama iglemine tabi tutulup
tutulmadigini incelemektedir. inceleme sonucunda ii¢ ayr1 durumdan biri ilgili para-
metre veya global degiskene atanmaktadir. Eger girdi (parametre veya global
degisken), kullanilmadan herhangi bir dogrulama isleminden ge¢mis ise kendisine
“dogrulanmis” durumu atanmaktadir. Girdi kullanildiktan sonra dogrulanmig ise veya
herhangi bir dogrulama isleminden gegmemis ise kendisine “dogrulanmamis” durumu
atanmaktadir. Girdi sadece tamimlanmis ama higbir sekilde kullanmilmamis ya da
dogrulama isleminden gegmemis ise kendisine “bilinmeyen” durumu atanmaktadir.
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Algoritma 2. Girdi Dogrulama Bilgisini Cikarilmasi (2. Asama)

1.Kitiphane veri akis ciktisini c¢ozimle.
2.Her fonksiyon icin
3. Her girdi (parametre ve global deJisken) icin

4. Eder girdi sorgu sirasi < girdi ilk kullanim sirasi
5. fonksiyon.girdi dogrulanmis olarak glincelle.

6. Eder girdi sorgu sirasi < girdi ilk kullanim sirasi
7. fonksiyon.girdi dogrulanmamis olarak giincelle.
8. Eer girdi sorgulanmamis ve kullanilmis ise

9. fonksiyon.girdi dodgrulanmamis olarak glincelle.
10. Eder girdi sorgulanmamis ve kullanilmamis ise

11. fonksiyon.girdi bilinmeyen olarak glincelle.

12.Tdm global dediskenleri dogrulanmis olarak gilincelle.
13.Her global dedisken ig¢in,

14. Her cagirildigi fonksiyon iginde,
15. Eer en az bir tane dofrulanmamis durumu var ise
16. Global degiskeni dodrulanmamis olarak glincelle.

Son olarak tliclincii asamada girdi yiizeyleri {izerinden kaynak kodun hang
bolgelerine ulasilabildigine dair bilgi ¢ikarilmaktadir. Boylece giivenilir olmayan bir
verinin kaynak kod igerisinde nerelere kadar gidebilecegi tespit edilmektedir. Diger
bir deyisle, veri akis ¢iktisi tizerinden ulagilabilirlilik yiizdesi (UY) hesaplanmaktadir
(bakimmiz  Algoritma 3). Veri akis ¢iktisi, fonksiyonlarin igerisinden hangi
fonksiyonlarin ¢agirildigina dair bilgi vermektedir. Bu bilgiler ve fonksiyon sayisi
kullanilarak 6ncelikle bitigiklik matrisi (B) olusturulmaktadir. Cizge teorisine gore,
kuvveti alinan bitisiklik matrisi, alinan kuvveti kadar, hangi diigimlere ulagabildigine
dair bilgi vermektedir. Bu bilgiyi kullanarak N tane diigiim igerisinden bir diigiimiin
(fonksiyonun) en uzaktaki diiglime en uzun yolu dolanmadan en az N-1 hamlede
ulasabildigi varsayilmaktadir. Bu nedenle bitisiklik matrisinin 1’den N-1’e kadar
kuvvetleri alinarak toplanmistir. Elde edilen matris iizerinde 0’a denk gelen satirdaki
diigiimiin siitundaki diigiime higbir sekilde ulasamadigini gostermektedir. 0’dan
biiyiik olan deger ise siitundaki diigiime ulasilabildigini gostermektedir.

Matris tizerindeki girdi yiizeyi olarak tanmimlanan fonksiyonlar; parametreleri olan
velveya global degiskenleri kullanan fonksiyonlar olarak se¢ilmistir. Bu kriter baz
alinarak, elde edilen matristeki (G) satirlar secilerek siitun bazli toplanarak, diger bir
deyisle kiitiiphane icerisindeki ulasilabilir biitiin noktalar elde edilmekte ve
ulasilabilirlik vektoriinde (U) saklanmaktadir. Her fonksiyonun satir sayis1 fonksiyon
satir sayist vektoriinde (FSS) tutulmakta ve ulasilabilirlik vektoriine bakarak
ulagilabilir satir sayis1 (USS) ve ulagilabilirlik yiizdesi (UY) hesaplanabilmektedir.

Algoritma 3. Ulagilabilirlik Hesaplamasi (3. Asama)

FSS « fonksiyon satir sayisi vektoru

B « veri akis ¢iktisi iizerinden NxN bitisiklik matrisi
G « 0 // NxN gecici matris

Her i « 1'den (N-1)'’e kadar,

Sw N
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5. G =G + B

6. U« 0 // 1xN ulasilabilirlik vektoru

7. U « G ‘de girdi ylizeyi olan satilari siitun bazli topla
8. USS « 0 // ulasilabilir satir sayisi

9. Her j « 1'den N’'e kadar,

10. Eder ViwnI[J] > 0

11. USS « USS + FSS[]]
12.UY « USS/kaynak kod toplam satir sayisi

Gorsel 1’de 3 tane fonksiyon tanimlanmustir; fA, fB ve fC. Bu 3 fonksiyon i¢inden
fA ve fB birer tane parametre icermesinden dolayr girdi yiizeyleri olarak
tanimlanmigtir. fA fonksiyonu kendi igerisinde fC fonksiyonunu cagirdigindan fC
fonksiyonuna ulasilabilirligi vardir. fB fonksiyonu igerisinde bir tane global degisken
ve bir tane parametre bulunmaktadir. Global degisken kullanilmadig i¢in ve sadece
atama islemi oldugundan fB girdi yiizeyi olarak tanimlamasi i¢in yeterli degildir.
Ancak fB fonksiyonu parametresi oldugundan fB fonksiyonunu da girdi yiizeyi olarak
tanimlamustir.

Gorsel 1. JavaScript 6rek kod.

1. wvar x;

2. function fA (a)

3. {

4. fC();

5. return a;

6. }

7. function fB(str)

8. {

9. if (str == null)

10. X = str + "init";
11. }

12. function fC ()

13. {

14. alert ("Do something");
15. }

Gorsel 1°deki 6rnek JavaScript kodun bitisiklik matrisi Gorsel 2°de goziikkmektedir.

Gorsel 2. Gorsel 1’in bitigiklik matrisi

fA fB fC
fA 70 o0 1
B=fB [o 0 o]
fc lo 0o o

Gorsel 1’de toplamda 3 fonksiyon bulundugundan, Gorsel 2’deki matrisin 2’ye kadar
kuvveti alinmigtir. Sirasiyla Gorsel 3’deki matrisler elde edilmistir.
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Gorsel 3. Gorsel 1°deki ulasilabilirlik hesaplamasi i¢in kuvvetleri alinan matrisler ve genel
kodun ulasilabilir yerleri.

fA fB fC fA fB fC
fA 0 o0 1 fA 0o 0o o
Bl =fB [0 0 o], B2 =fB [0 0 0]
fc lo o o fc lo o o
fA fB fC
fA 0o o 1
G=B'+ B2, G=fB [0 0 0]
fc lo o o

fA fB fC fA  fB fC
U=FfA[0 0 11+ fB[0 0 0]
fA  fB fC
U=1[o 0o 1]

Girdi yiizeyleri: fA;5, fB;5
Ulasilabilir fonksiyonlar: fC;4

FSS = [fA;5 fB;5 fC;4]

USS=5+5+4
Uss 14
Uy = , UY = —
Toplam kaynak kod satir sayist 15

Girdi yiizeyleri fA ve fB tamimlandigindan, G matrisinin sadece ilk iki satirdan fA
ve fB fonksiyonlar1 alinmig ve siitun bazl toplanmistir. Bu toplam sonucunda
ulagilabilirlik vektorii U olusturulmustur. U vektorii igerisinden 1°den biiyiik olan
degerlerin siitunda kargilik gelen fonksiyonun satir sayisi ile girdi yiizeyleri olan
fonksiyonlarin satir sayilari toplanmig ve ulasilabilir satir sayisi (USS) 9 olarak
hesaplanmistir. USS toplam kaynak kod satir sayisina bolinerek ulasilabilirlik
yiizdesi (UY) %93,3 olarak hesaplanmustir.

Gorsel 1°deki koda bakildiginda fonksiyonlara toplamda giren 3 tane girdi vardir.
Bunlardan bir tanesi “x " global degiskeni, 2 tanesi “a” ve “str” parametreleridir. Girdi
dogrulama analizi ¢alistirildiginda, global degiskeni “X” kullanilmayip sadece deger
atandig1 tespit edilmistir, bu nedenle “X” global degiskenine “bilinmeyen” durumu
atanmustir. fA fonksiyonuna giren “a” parametresi ise herhangi bir dogrulama islemine
girmeden “@” parametresini dondiirerek kullanilmaktadir ve hicbir dogrumala
isleminden ge¢memektedir. Bu nedenle “a” girdisine “dogrulanmamis” durumu
atanmustir. fB  fonksiyonuna giren “str” parametresi ise fonksiyon igerisinde
kullanilmistir. Ancak kullanilmadan 6nce dogrulanma siirecinden gegmektedir. ““str”
girdisi kullanilmadan 6nce dogrulandigi i¢in durumu “dogrulanmus™ olarak atanmgtir.
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4 Kullanilan Araclar

TAJS, Jensen ve arkadaglar1 tarafindan gelistirilmis bir JavaScript statik analiz
aracidir [11]. TAJS nin amaci gelistiricileri desteklemek adina, programlardaki hata-
lar1 tespit etme ve anlama tizerine gelistirilmistir. TAJS, DOM ve biitiin ECMAScript
dillerini destekleyip veri akis analizi gergeklestiren bir aractir. JavaScript semantigini
zengin bir orgii ([ng. lattice) yapistyla modeller. TAJS cikardig: veri akist {izerinden;
cagri ¢izgesi, veri tipi analizi, eval() fonksiyon c¢agirimlarimin kaldirilmasi,
kullanilmayan kod ve degisken tespiti analizi yapabilmektedir.

TAJS cagri ¢izgesini “.dot” formatinda, analiz edilen kod igerisindeki fonksiyonlar
arasi ¢agri iliskisini yonlendirilmis ¢izge ile ifade etmektedir. JavaScript dilinin dina-
mik dogasi ve dinamik veri tipi tanimlamasindan dolayi, takip edilen veri analizi
stratejisi biraz farkli olmustur. Jensen ve arkadaglar1 veri tipi analizi i¢in, degiskenler
iizerinde uygulanan transfer fonksiyonlar1 (toString() fonksiyonu vb.) ve gelistir-
dikleri 6rgii yapisi ile atama iglemleri iizerinden veri tipi analizi yapmaktadir. Bunun-
la beraber gelistirdikleri veri akis diyagrami {izerinde tanimladiklari ifadeler ile
fonksiyonlara giren verinin okunma, atanma, sorguya girme, bagka fonksiyona
gecirilmesi, fonksiyonun sonucunun dondiiriilmesi gibi yonergelerde ifade edilmistir.

Yapilan analizler veri akis ¢iktist {izerinden gergeklestigi i¢in, TAJS’de yapilan
gelistirmeler veri akis ¢iktist ¢ikarma ozelligi {lizerinde olmustur. TAJS belli bir
fonksiyon {izerinde veri akis bilgisini ¢ikarirken, kendi bagka bir fonksiyonu
cagirdiginda hangi fonksiyonun c¢agirildigi bilgisi aktarilmamistir ve kaynak kodun
cagri ¢izgesi bilgisinin ¢ikarilmasi isleminde ise bu kritik bir bilgidir. Bu nedenle veri
akig cizgesindeki cagirilma satirmna bagli olarak, kaynak kod icerisinde denk gelen
satir ile eslestirilerek veri akis ¢iktisinda yer almayan fonksiyon isimleri eklenmistir.
Boylece fonksiyonlarin veri akis ¢iktis1 {izerinden ¢agri ¢izgesi ¢ikarma islemi gok
daha kolay olmustur. Bununla beraber TAJS aracina bildiride sunulan c¢aligma
kapsaminda iki eklenti yapilmistir.

TAJS {izerinde yapilan ilk eklenti, veri akis Ozelligini bagimsiz bir sekilde
calismasint da etkilemeyecek sekilde, ancak veri akig Ozelliginden faydalanarak
girdilerin dogrulanip dogrulanmadigina dair analiz yapan bir eklenti gelistirilmistir.
Bu eklenti TAJS igerisinde herhangi baska bir eklentiyi etkilemeyecek sekilde veri
akig ozelligine bagl olarak ¢alismaktadir. Girdi dogrulama analizini gergeklestirmek
icin arka planda kendi gelistirdigimiz bir veri yapisi tizerinden ilerlenmistir. Girdi
dogrulama analizi, girdilerin veri akis ¢iktisindaki girdilerin hareketleri incelenerek,
gerek nerelerde girdi dogrulama eksikligi oldugunu ve en sonda girdi dogrulamaya
dayali istatistik vermektedir.

TAJS’nin olusturdugu veri akis ¢izgeleri bazi JavaScript fonksiyonlarinin
tammlanma (/ng. declaration) yonteminden dolay1 bu fonksiyonlarin isimlerini veri
akis cizgesine aktaramamaktadir. Ancak bu fonksiyonlarin tanimlandig: satirlar veri
akis ¢izgesinde icerilmektedir. Bu nedenle JavaScript kodu, veri akis ¢izgesi bilgile-
rini igeren dosya ¢iktisiyla beraber incelenerek, isimsiz kalmis fonksiyonlarin isimleri
bulunmaktadir.

TAJS’nin kendi igerisinde tanimladig1 ve dncesinde gelistirmis olduklart ¢agri ¢iz-
gesi ¢ikarma 6zelligi bulunmaktadir. Ancak bu ¢alismada biraz daha genellestirmeye
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yakinlagtirmak i¢in JavaScript kiitiiphaneleri kullanilmigtir. Kiitiiphane yapilar1 ve
uygulama yapilari birbirinden farkli oldugu i¢in, kiitiiphane ¢agri ¢izgesi ¢ikariminda
farkli bir yaklagimla, ulagilabilirlik iizerine TAJS ye eklenti yapilmustir. Cagri ¢izgesi
gorsel olarak ¢ikartmaktan ziyade, veri akis ¢iktisi iizerinde fonksiyonlarin yaptigi
cagrilar lizerinden bitigiklik matrisi ¢ikarilmistir. Bu matris ile beraber ulasilabilirlik
hesaplamasi igin, olas1 girdi yiizeylerinden kod igerisinde nerelere ulagilabildigine
dair satir sayis1 ([ng. lines of code, LOC) &lgiitii iizerinden bilgi ¢ikarilmaktadir.

5 Durum Cahsmasi

Calismanin deneysel sonuglari igin bes adet popiiler JavaScript kiitiiphanesi
secilmigtir. Kiitiiphane seciminde 6zellikle DOM manipiilasyonu, arayiiz tasarimi ve
sablon (MVC) i¢in kullanilan kiitiiphanelere 6nem verilmistir. Bu kiitiiphaneler genel-
likle bir uygulamanin en iist katmaninda, diger bir deyisle kullanici arayiiziinde,
kullanildig: i¢in kullanilan fonksiyonlar girdi yiizeyleri olarak konumlanmaktadir. Bu
nedenle herhangi bir girdi iizerinden beklenmeyen veri girisi yapildiginda ilk bu
kiitiphane fonksiyonlart beklenmedik durumlara maruz kalmaktadir. Dolayis1 ile
kullanilan kiitiphanenin dayanikliligi ile yazilimin dayanikliligini etkilemektedir.
Incelenen bes kiitiiphane hakkinda detal bilgi asagida verilmistir:

1. Rivets kiitiiphanesi web uygulama tasariminda veri baglama ve sablon olusturma
amaciyla gelistirilen, giiclii ve hafif bir kiitiiphanedir. Incelenen siiriim 0.80 olup,
kiitiiphaneye http://rivetsjs.com/ adresinden erisilebilir.

2. Mustache kiitiiphanesi mustache sablon sistemi ile olusturulmus, sorgu ve dongiiler
icin karigtk s6z dizimleri kullanmak yerine etiket kullanilmasini amaci ile
gelistirilmistir. Incelenen stiriim 2.0.0 olup, kiitiiphaneye
https://github.com/janl/mustache.js adresinden erisilebilir.

3. UIkit kiitiiphanesi web uygulamalar i¢in hizli ve giiglii arayiiz gelistirmek igin
gelistirilmistir. Incelenen siirim 2.20.3 olup, kiitiiphaneye http:/getuikit.com/
adresinden erisilebilir.

4. ChartJS kiitiphanesi gelistiriciler igin verilerini gorsellestirmek i¢in gelistirilen bir
kiitiiphanedir. Incelenen siiriim 1.0.2 olup, kiitiiphaneye http://www.chartjs.org/
adresinden erisilebilir.

5. Masonry kiitiiphanesi 6rgii seklinde dikey diizlemde elemanlar1 optimum sekilnde
yerlestirme amaci ile gelistirilmistir. Incelenen siirim 3.3.0 olup, kiitiiphaneye
http://masonry.desandro.com/ adresinden erisilebilir.

Incelenen her JavaScript kiitiiphanesi icin Boliim 3. Yontem kisminda agiklanan
algoritmalar kullamlarak girdi analizi gergeklestirilmistir. Bu analize ait sonuglar
Tablo 1’de sunulmustur.
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Tablo 1. Girdi Analiz Sonuglar1

Kiitiiphane ~ Toplam Toplam Toplam En Az Bir Kez En Az Bir Kez Girdi

Satir Fonksiyon Girdi Dogrulanmis Dogrulanmis Etki Satir
Sayist Girdi Girdi Oran1 Orani
Rivets 1386 130 165 19 0,115 0,584
Mustache 602 38 58 5 0,086 0,317
Ulkit 3292 317 215 22 0,102 0,133
ChartJS 3477 299 377 32 0,085 0,840
Masonry 3142 203 211 14 0,066 0,743

Elde edilen sonuglara bakildiginda incelenen kiitiiphanelerde girdilerin ortalama
%83,08’inin dogrulanmadig1 goriilmektedir. En ¢ok dogrulanan girdilere sahip Rivets
kiitiiphanesinde bile toplam girdilerin sadece 0,115 oraninda en az bir kez dogru-
landig1 tespit edilmistir. Tablo 1°de goriilen degerler girdilerinin beklenmeyen
degerlere karsi hazirliksiz oldugunu, dolayisi ile incelenen kiitiiphanelerin da-
yanikliliklarinin diisiik oldugunu gostermektedir.

Tablo 1°de ayrica girdilerin etkidigi satir sayisinin, diger bir deyisle ulasilabilir
satir sayisinin, kiitiiphanedeki toplam satir sayisina orami verilmigtir. Bu da beklen-
meyen girdiler karsisinda etkilenebilecek satir oranina denk gelmektedir. Ornegin,
ChartJS kiitiiphanesi i¢in bu oran 0,840 olarak bulunmustur. Ayni kiitiiphanenin en az
bir kez dogrulanmig girdi oranmnin da 0,085 oldugu diisiiniildiigiinde bu kiitiiphaneyi
kullanan yazilimlarin da beklenmeyen girdilere karsi yiiksek oranda risk altinda
oldugu séylenebilir.

Ulasilabilirlik, ya da ulasilabilir satir sayisi orani, hesaplamalar1 sadece ulasilabilir
fonksiyon diigiim sayisi iizerinden de yapilabilirdi. Ancak boyle bir yaklasim sonu-
cunda tanimlanmug tim fonksiyonlarin satir sayilari esit kabul edilmis olacakti. 1000
satirlik ve 10 girdiye sahip bir kiitiiphane kodu ile 100 satirlik ve 10 girdiye sahip bir
kiitiphane kodu arasindaki ayrimi yapabilmek ig¢in ulagilabilirlik hesaplamalarini
ulasilabilir fonksiyon sayisina satir sayilar1 eklenerek yapilmistir.

Ulasilabilirlik hesaplarma bakildiginda kiitiiphaneden kiitiiphaneye farklilik
gosterdigi goriilmektedir. Ulasilabilirlik degerleri disiik ¢ikan kiitiiphaneler, kendi
igerisindeki fonksiyonlarin diger fonksiyonlarla az iligkili oldugu anlamina gelmekte-
dir. Ulasilabilirlik degerleri yiiksek ¢ikan degerler ise kiitiiphane igerisinde birgok
fonksiyonun diger fonksiyonlarla baglantili oldugu ve girdi etki oraninin yiiksek
oldugu anlamina gelmektedir. Herhangi bir beklenmeyen girdi veya saldir1 esnasinda
ulagilabilirlik degeri yiiksek olan bir kiitiiphanede, beklenmeyen girdi veya saldirinin
kodun birgok boliimiine ulagabilme ve zarar verebilme sansi artmaktadir. Ancak
ulasilabilirlik degeri kiiglik tutuldugunda, beklenmeyen girdi veya saldir1 esnasina
kodun daha derinlere inebilme ve zarar verebilme olasiligi azalmaktadir.

6 Sonuc¢

Bu bildiride, mobil ve web temelli yazilimlarda yogun olarak kullanilmakta olan
bes JavaScript kiitiiphanesine ait iglevlerin aldig1 parametreler ile kullandiklar1 global
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degiskenler iizerinde dogrulama yapip yapmadiklart analiz edilmistir. Bunun igin bir
girdi dogrulama modeli ortaya konmustur. Bu model {izerinde gelistirilen algoritma
ile JavaScript programlart i¢in tip analiz yapan TAJS yazilimi genisletilmis ve bes
JavaScript kiitiiphanesine uygulanmistir. Elde edilen sonuglar bu kiitiiphanelerin
beklenmeyen girdilere kargi dayanikliliklarinin diisiik oldugunu géstermistir.
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