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Abstract. In this paper, some basic information about Docker technology,
which is frequently mentioned nowadays, is given and its differences with and
advantages over virtualization technologies are mentioned. In addition to this, a
brief information about Valkyrie architecture, which is a cloud-based product,
is given and the actions to be taken to meet the requirements and expected
problems are mentioned. Finally, the experience of converting this product into
a standalone package using Docker and Docker technologies; the way Docker
and Docker Swarm technologies are utilized throughout this experience; and
additional benefits obtained while using this architecture have been discussed.

Ozet. Bu bildiride temel olarak éncelikle giiniimiizde adindan sikca bahsettiren
Docker teknolojisi hakkinda temel bilgiler verilmis, sanallastirma teknolojileri
ile olan farklhiliklarindan ve avantajlarindan s6z edilmis, akabinde mevcut bir
bulut (cloud) iiriin olan Valkyrie mimarisi ile ilgili kisa bir bilgilendirme ve
¢oziilmesi gereken ihtiyacin ve karsilagilabilecek olasi sorunlarin aktarilmasi
sonrasinda Docker ve Docker teknolojilerini kullanarak bahsedilen mevcut
bulut iirtinii bagimsiz (standalone) bir kurulum haline getirme deneyimine ve bu
deneyim sirasinda Docker ve Docker Swarm teknolojilerinin konumlandirilma
yontemine Ve ilgili mimarileri kullanmanin getirdigi ek faydalara deginilmistir.

Anahtar Kelimeler: Standalone, On-premise, Docker, Docker Swarm,
Valkyrie, Dockerfile, Docker-compose, Overlay Network.

1 Giris ve Docker Hakkinda

Gilintimiizde olduk¢a popiiler bir hale gelen Docker teknolojisi aslinda LXC [1]
dedigimiz (Linux Container) IBM tarafindan 2008 yilinda Linux g¢ekirdegine
eklenmis, isletim sistemi seviyesinde sanallastirma saglayan bir teknolojiyi temel
alarak gelistirilmistir. Ozellikle uygulamalari ayni ev sahibi isletim sistemi (Host
Operating System) {izerinde birbirinden izole sekilde ¢alistirabilmesiyle 6ne ¢ikmis



bir teknolojidir. Bunu yaparken de siklikla kullandigimiz sanal makinelerden oldukga
farkli bir yontem kullanmaktadir [2].

Oncelikle sanal makineler tam anlamiyla tiim igletim sistemi modiillerine sahip bir
misafir igletim sistemi (Guest Operation System) calistirmak zorunlulugu ile gelirler.
Bu igletim sisteminin agilmasi, yeniden baglatilmasi gerekli modiillerin yiiklenmesi,
servislerinin ayaga kalkmasi olduk¢a ciddi bir zaman alir. Ayn1 zamanda tiim bu ek
isletim sistemi modiil, servis ve siiriiciileri belli bir oranda {izerinde g¢alistig1
donanimin iglemci, bellek ve disk kaynaklarindan fazladan tiikketime neden olurlar. Bu
kaynaklara getirilen ek tilketim aslinda ek maliyet anlamina da gelir [3].

Sanallagtirmanin temel amact mevcut sahip oldugumuz donanimlar {izerinde
bagimsiz uygulamalar caligtirmaktir. Docker bu anlamda ihtiya¢ duyulan agigi
kapatan bir teknoloji olarak karsimiza ¢ikmaktadir. Docker iginde bulundugu isletim
sisteminin (Host OS) disinda ek bir isletim sistemine ihtiyag duymadan
uygulamalarimizi birbirinden izole ¢alistirabilmemizi saglar.
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Sekil 1. Docker ve Sanal Makine Farki [12]

Bunu yaparken de olduk¢a hizli ve donanimimiza da ek bir kaynak tiiketimi
getirmeden bu islemleri gergeklestirebilmemize yardimct olur. Her uygulama ayni
isletim sistemi {lizerinde birbirinden bagimsiz olarak kendi bagimliliklariyla ¢alisabilir
ve uygulamalar kolaylikla oldugu haliyle bagka bir ortama tasmnabilir. Ozellikle
gelistiricilerin yakindig1 ve kendi makinelerinde ¢alisan kodun ya da uygulamanin
sunucuda ¢alismamasi seklindeki sorunlarin olugsmasinin en bagindan 6niine geger [4].

Aslinda Docker gelistiricinin gelistirme seklini ve uygulamalarimizi dagitma
yontemlerimizi temelinden degistirerek bizi mikroservis (microservice) mimarisine de
hazir hale getirir [5].



2 Uriin ve Thtiyac Hakkinda

Bu bildiride, NuRD Inovasyon Merkezi altinda faaliyet gosteren Comodo Threat
Research Labs birimi olarak gergek bir ihtiyacimizi Docker’in getirdigi olanaklar ile
¢cozdligiimiiz ve sonuglarindan olduk¢a memnun kaldigimiz bir senaryomuz ve bu
senaryo sirasindaki elde ettigimiz deneyimlerimiz ve edindigimiz faydalar
paylasilmaktadir. Firmamizda gelistirmekte oldugumuz Valkyrie: Gergek Zamanli
Tehdit Tespit Sistemi (Valkyrie: Real Time Threat Identification Service) isimli
sistemimiz aslinda bulut {izerinde sundugumuz birbirinden ¢ok farkli bilesenlerden
olusan bir altyapiya sahip bir iiriindiir. Uriin icerisindeki bilesenler uygulama
sunucular1 (web application servers), veri tabani sistemleri (database systems), kuyruk
mekanizmalar1 (queue systems), hafizalama sunucular1 (cache) vb. gibi ¢ogu agik
kaynakli {iriinlerdir. Normalde, Valkyrie iriiniinii bir bulut sistem hizmet sunucusu
(cloud provider) tizerinden hizmet alarak hizmete sunulmaktadir ancak bazi biiyiik
kurumlar bu sistemi giivenlik ve bilgi gizliligi gibi nedenlerle kendi ortamlar
icerisinde bagimsiz (standalone) kurulum seklinde kullanmak isteyebilmektedir.
Sadece bellekleme sunucusunun (cache server) bile 7 farkli sunucudan olusan bir
yapty1 kurumun kendi ortamina sadece kurmak ve konfigiire etmek bile baghi basina
biiyiik bir sorun iken bir de ilgili kuruma en az yerinde destek ile sistemin bakim ve
idamesini gerceklestirmek biiyiik zorluklar getirmekte ve karmasa yaratmaktadir.

Sekil 2. Valkyrie Mevcut Mimari

3 Uygulanan Céziim Hakkinda

Bu soruna ¢oziim olarak sistemdeki tiim uygulamalar1 ve bilesenleri Oncelikle
dockerize etmek ve ilgili kurumun bu ¢dziim i¢in tahsis ettigi makine sayisi ne olursa



olsun, olusturulacak docker container’lar1 ilgili sunuculara yine Docker’in sagladigi
Docker Compose ve Docker Swarm teknolojilerini kullanarak dagitmak seklinde bir
¢Oziim benimsenmistir.

Docker’lastirmak (dockerization) ayni zamanda bu bilesenlerin kurulumlarini
standart hale getirmek ve dokiimante etmek anlamina da gelmektedir. Bunun igin
Dockerfile ismini verdigimiz 6zel bir dosya olusturulmaktadir [6].

WORKDIR /usr/src/app

OPY packagex.json ./

UN npm install

8080

D |[ "npm", "start" |

Sekil. 3. Dockerfile Ornek Dosya

Bu dosyalar da yine uygulama kodlar1 gibi bir kaynak kontrol (source control)
sistemi {izerinde saklanmaktadir. Istenildigi ya da gerektiginde bu dosyalar
giincellenerek kurulum parametreleri degistirilebilmektedir. Daha 6ncesinde de her ne
kadar kurulum adimlar1 dokiimante edilse de (operasyon dokiimanlart - runbook’lar
ile) her seferinde bu islemlerin bir kisi tarafindan bastan sona adim adim uygulanmasi
gerekmekteydi. Ayni1 zamanda bazen manuel yapilan ¢dziimlerin bu dokiimantasyona
yansitilmamasit gibi sorunlar da olusabilmekteydi. Bu ¢oziimii gergeklestirebilmek
icin Oncelikle tim bu farkli bilesenleri gelistirici makinesinde c¢aligabilir hale
getirilmesi hedeflenmistir. Normalde gelistirici makinesine tiim bu bilesenler
kurulabilse bile bazilar1 kiime yapida oldugu icin birden fazla makineye ihtiyag
duyuluyor ve gergek ortam ile eslenik bir kurulum yapilamamaktaydi.

Oncelikle bu sorunu ¢dzebilmek igin tim uygulama ve bilesenler
docker’lagtirilmistir.  (Nginx-uwsgi, Redis, RabbitMQ, ElasticSearch, Logstash,
SocketlO, Syslog, Jenkins) Dockerlagtirma sirasinda kalict (persistent) olmasi
gereken veriler i¢in Docker’in takilan birim (Volume Mount) [14] 6zelliginden
faydalanilmistir. Daha sonra tiim dockerize edilen ilgili bilesenler Docker Compose
iriinii ile tammlanmistir. Bu iriin sayesinde gelistirici sadece tek bir komut
calistirarak biitlin sistemi kendi makinesinde docker container’lar igerisinde ve sanal
bir ag ile caligabilir hale getirebilmektedir. Bu sayede onlarca sanal makine



kullanarak kuralabilen altyapiy1 tek bir makine iizerinde de hem ¢ok hizli hem de ¢ok
kolay ayaga kaldirabilme olanag: saglamistir. Yine docker-compose i¢in de docker-
compose.yml admi verdigimiz 6zel bir dosya tiirii kullanilmaktadir. Ozellikle docker-
compose {irlinii, yeni bir gelistirici ekibe dahil oldugunda gelistirme ortaminin yeni
kisiye sorunsuz sekilde kurulmasi amaci ile de kullanilabilmektedir [7].

. /product
./product:/usr/src/app

8080:5000

: php:apache

./website:/var/www/html
5000:80

product-service

Sekil. 4. Docker-compose.yml Ornek Dosya

Standalone kurulum olusturma isleminin son agsamasinda ise gelistiricinin tamamen
calisabilir hale getirdigi bu sistemi bir konteynir orkestratér (container orchestrator)
yardimiyla birden fazla makineden olusan bir gruba kurup calistirilmast
hedeflenmistir. Bunun i¢in de olduk¢a kullanigh olan bir orkestratér olan Docker
Swarm teknolojisinin kullanilmasi tercih edilmistir. Docker Swarm’iin oncelikle
mevcut makinelere tanimlanmasi saglanmigtir. Demo ortamimizda 3 adet Linux
makine olusturulmustur. Bu makineler yine Docker’in sagladigi docker-machine
scriptleriyle olusturuldugundan herhangi bir ek kurulum yapmadan direkt olarak
docker swarm  kurulumuna  gecilebilmistir. Docker swarm = kurulumu
gergeklestirildikten sonra mevcut docker-compose.yml dosyasi, ona ¢ok yakin bir
bi¢im olan docker-stack dosyasina doniistiiriilmiistiir.

Kurulumu yapilan makinelerden herhangi birinde bu stack dosyasii ¢alistirarak
uygulamalarin kurulumu (deployment) gerceklestirilmistir. Tiim servis ve bilesenler 3
makineye docker swarm tarafindan dagitilarak kurulumlar gergeklestirildi. Bu



agsamada gelen istekleri (request) bu makinelere dagitan bir yiik dengeleme (Load
Balancer) ayart yapilmigtir. Docker Swarm Orchestrator ilgili servis baska bir
makinede bile olsa bu istegi alip ilgili servise arka planda bir {ist katman sanal ag
(overlay/ingress network) iizerinden génderip cevabini alip bize génderme yetenegine
sahiptir. Dolayistyla servisin hangi makinede ¢alisir durumda oldugu bizim igin bir
onem arzetmemektedir [8] (Service discovery).

Bunlarin disinda yine Docker Swarm saglamis oldugu saglik kontroli
(healthcheck) ve yeniden baglama (auto-restart) 6zellikleri sayesinde herhangi bir
servis islev dist kaldiginda bunu otomatik olarak algilayarak servisi yeniden
baslatmaktadir. Bu 6zellikler sayesinde standalone kurulum yaptigimiz kurum sistemi
tizerindeki bakim maliyetleri de minimize edilmis oldu [9]. Aym1 zamanda Docker
swarm kolay Olgeklendirme 6zellikleriyle uygulamanin 6l¢eklendirilmesinin rahatca
gergeklestirilmesi [10] (Auto Scaling), belirli sayida servisin siirekli ¢alisir durumda
kalmasini saglamasi (Desired state reconciliation) ve bilegenlerin giincellemelerinin
sistemde herhangi bir durma olmadan saglamasi (Zero Downtime Deployment) gibi
ek ozellikler ile de fayda saglamigtir [11]. Uygulama igerisinde bir bilesene ait galigan
konteynir (Container) sayisimi belli bir seviyenin altina diisiirmek istenmediginde
veya ilgili bilesene anlik olarak ¢ok fazla istek (request) geldiginde sadece o bilesenin
calisan konteynir (container) saymi otomatik olarak arttirmak istedigimizde ya da
yeni bir siiriim yiikledigimizde (deploy) hizmet kesintisi olmaksizin istekleri yeni
siirime tasimak istedigimizde Docker Swarm teknolojisinin getirdigi bu 6zellikler
sayesinde bu islemler rahatlikla gerc¢eklestirilebilmektedir.

192.168.99.100:8080 192.168.99.101:8080 192.168.99.102:8080
my-web published port my-web published port my-web published port
swarm swarm swarm
load load load
balancer balancer balancer

10.0.0.1:80 10.0.0.2:80

my-web. 1 node1 my-web.2 node2 node3
192.16899.100 192.168.99.101 192.168.99.102

ingress network

Sekil. 5. Docker Swarm Altyapisi [13]

4 Sonug¢ ve Degerlendirmeler

Docker ve Docker Teknolojilerini kullanarak oldukg¢a zor olan bagimsiz (standalone)
kurulum iglemlerini olduk¢a basite indirgenmesi ve standart hale getirilmesi
saglanmigtir. Ayni zamanda bakim maliyetleri diisiiriilmiis, projenin bakim ve idame



ihtiyaglart da minimize edilmistir. Bu sekilde mevcut bulut ortamlariminin
zorlanmadan bagimsiz (standalone) halinde sunulabilmesi aym zamanda sirketimize
yeni ve onemli bir ig sahasinin kapilarint agmistir.

Sonug olarak standalone kurulum problemine ¢6ziim sunmak amaciyla kullanilan

Docker ve Docker teknolojileri ayn1 zamanda agagidaki ek faydalar1 getirmistir:

Kaynak kullanimi verimliligi (Hardware Utilization): Ilk boliimde bahsedilen [3]
nedenlerle Sekil2 ve Sekil5’te de goriindiigii gibi 15 makine’den olusan bir sistem,
bilesen sayisi, mimarisi ve performans degisikligi olmadan 3 makinede calisabilir
hale indirgenebilmistir.

Calistirllabilen bir dokiimantasyon olusturabilme (Infrastructure as Code): 3.
Bolimde bahsedilen Dockerfile ve Docker-Compose.yml dosyalariyla systemin
tiim bilesenleri hem tek bir dosyada tanimlanmig ve dokiimante edilmistir. Hem de
bu dokiimantasyon istenildigi takdirde gelistirici bilgisayarinda veya sunucuda
caligtirilabilmektedir.

Kolay kurulum (Ease of Deployment): Docker Swarm bileseni sayesinde kurulum
ortami ka¢ sunucudan olusursa olussun bunlar bir kiimeye (cluster)’a dahil
edilebilmekte ve tiim altyap1 tek bir makine gibi davranmaktadir. Yeni bir stirimil
yiikklemek i¢in sadece tek bir dosyayr degistirmek ve tek bir komut ¢alistirmak
yeterli olmaktadir [15].

Bakim ve yonetim kolaylig1 (Maintainability): Docker Swarm’da kiimeyi (cluster)
yonetmek, izlemek, makinelerdeki hata durumlarma karsi onlem almak igin
makinelerin kole-efendi (master-slave) yetkilendirmesini ayarlamak gibi bir ¢ok
islem ¢ok hizli ve kolay bir sekilde gergeklestirilebilmektedir. Gerektiginde
yazilim gelistirici bile kendisi kiimeyi yonetebilmektedir [16].

Saglik Kontrolii ve Otomatik Yeniden Baslatma (Healthcheck and Auto-Restart):
Docker Swarm kapanan konteynirlar1 farkedip kendisi yeniden bagslatabilmektedir.
Bunun i¢in saglik kontrolii (Healthcheck) mekanizmasina neyi kontrol edecegi
tanimlanabilmektedir [9].

Otomatik Olgeklendirme (Auto Scaling): Zaman zaman sistem bilesenlerindeki bir
takim alt servislerin yiikii diger servislere oranla daha fazla artabilmektedir. Bu
gibi durumlarda yazilacak bir takim basit betikler (script) ile Docker Swarm’in bu
bilesenleri otomatik olarak ilgili servislerin ¢alisan ortam sayisini yiike ya da
izlenen bir kuyruk sistemindeki bekleyen is sayisina gore arttirip azaltilmasi
saglanabilmektedir. Yine istedigi takdirde kiimeye yeni makineler de otomatik
olarak eklenebilmektedir. Bu durum hizmet kalitesinin diigmemesini sagladig1 gibi
makine sayilar1 optimal tutuldugu i¢in ayn1 zamanda maliyet acisindan da fayda
saglamaktadir [10].

Istenen Durum Uyumlastirma (Desired State Reconciliation): Docker Swarm
icerisindeki  mekanizmalar  sayesinde her zaman hedeflenen durumu
gergeklestirmeye calisir. Bunun i¢in anlik durumu siirekli kontrol ederek
hedeflenen durumun digina ¢ikildiginda bu duruma tekrar ulasilmasi icin gerekli
islemleri kendisi otomatik olarak gerceklestirir. Ornegin, bir servis’in g¢aligan
konteynir sayis1 3 olarak ayarlanmis ancak anlik ¢aligan servis sayist 2 olmus ise



sistem otomatik olarak yeni bir konteynir ayaga kaldirir. Boylece hedeflenen
duruma ulagmis olur [17].

e Hizmet Kesintisiz Uygulama Giincelleme (Zero Downtime Deployment): Docker
Swarm {izerinde bir uygulamanin yeni bir siiriimii kurulmak istendiginde herhangi
bir  hizmet  kesintisi olmadan bu  kurulum hizlh  bir  sekilde
gergeklestirilebilmektedir. Kullancilar siirim 1’1 kullanirken kurulum siiriim 2
kuruldugunda sistem 2. siiriim istekleri kabul edebilene kadar istekleri 1.siiriim’e
iletmeye devam eder. 2.siiriim ayaga kalktiginda ise 1.stirim’e giden istekleri
yavas yavas 2. Siireme aktarmaya baglar. Daha sonra tiimii aktarildiginda 1.stirtimii
devre dig1 birakir [18].

e Hizli gelistirme ortami kurulumu (Faster Local Dev. Environment Creation):
Gelistirme ekibine yeni biri katildiginda onlarca bileseni kurmak ve konfigiire
etmek yerine sadece tek bir komut calistirarak tiim ortami bilgisayarinda ayaga
kaldirabilmektedir. Hizli bir sekilde gelistirme siireclerindeki ihtiyaglara
odaklanabilmektedir [19].

Bu baglamda edinilen bu deneyimlerden ve kazanimlardan benzer projelerde
faydalanilmas1 planlanmaktadir.

5 Tesekkiir

Bildirinin hazirlanmasi sirasinda gerek igerik gerek dil yoniinden yaptiklari dnemli
katki ve kritikler ile desteklerini esirgemeyen degerli calisma arkadaslarim ve
yoneticilerim Giirkan Karahan, Anil Dogan, Ozgiir Devrim Orman, Nurettin Mert
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